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GOVERNIKUS elD-
LOSUNGEN FUR SICHERE
DIGITALE IDENTITATEN

In der digitalen Welt ist der Nachweis einer Iden-
titat sehr komplex: Durch die nicht physische
Anwesenheit einer Person wird das Ausweisen
und personliche Identifizieren schnell zu einem
Hurdenlauf. Sichere digitale Identitaten bieten
hier die Moglichkeit zu Uberprufen, ob eine Iden-
titat mit der in der realen Welt Gbereinstimmt.
Denn durch die zunehmende Cyberkriminialitat
nehmen einerseits die Angst bei Blrger:innen
vor |dentitatsdiebstahl, andererseits die daraus
entstehenden wirtschaftlichen Schaden zu.

Wir bei Governikus beschaftigen uns seit vielen
Jahren mit sicheren digitalen Identitaten. Sie
sind die Basis verbindlicher und schitzens-
werter Kommunikation - ob als Zugang zu
Kommunikationsinfrastrukturen oder als Zugang
zu Portalen. Durch die zunehmende Vernetzung
der digitalen Welt steigt der Schutzbedarf der
IT-Systeme bei Behorden, 6ffentlichen Ver-
waltungen, Organisationen des Gesundheits-
wesens, Finanzinstituten und Unternehmen.

Folglich wird dadurch die sichere Identifikation
im Netz zu einer zentralen Herausforderung bei
samtlichen Digitalisierungsvorhaben. Je nach
Bedarf und Anforderung an verlasslichem und
vertrauenswurdigem Handeln unterscheidet sich
das ,digitale Ich”, das zudem meist mit unter-
schiedlichen persénlichen Daten gekoppelt ist.
Vor diesem Hintergrund ist es unerlasslich, die
Entwicklung und Festigung von Vertrauen in

die jeweiligen IT-Infrastrukturen langfristig zu
ermdglichen und so Vertrauen aufzubauen.
Sichere digitale Identitaten bilden die Grund-
lage dafur. Die Produkte aus dem Governikus
elD-Universum bieten hierfur die passenden
Lésungen. Sie lassen sich flexibel in unterschied-
liche Anwendungsszenarien einbinden und
gewahrleisten sowohl Interoperabilitat als auch
die Einhaltung nationaler und internationaler
Gesetzgebungen. Governikus entwickelt funkti-
onsorientierte IT-Sicherheitssoftware, um Ilhnen
den Umgang mit elektronischen Identitaten fur
Ihre Anforderung zu ermaoglichen.

Sichere digitale Identitdten mit verschiedenen
Merkmalen und entsprechenden Vertrauens-
niveaus sind unerlasslich. Die Governikus
elD-Loésungen sichern hierfir den Umgang mit
verschiedenen Identitatstoken: vom Online-Aus-
weis Uber elDAS-notifizierte Systeme unserer
europaischen Nachbarn bis hin zum Umgang mit
Identitaten.

Die enthaltenen Losungskomponenten von
Governikus werden im Rahmen der Anwendung
Governikus des IT-Planungsrates im Auftrag aller
16 Bundeslander sowie dem Bund kontinuierlich
weiterentwickelt und gepflegt.




AuswelsApp2

Die kostenlose AusweisApp?2 ist eine einfach zu
bedienende Software fur die Identifizierung im
Internet mit dem Online-Ausweis, die von Gover-
nikus im Auftrag des Bundesamtes fur Sicherheit
in der Informationstechnik bereitgestellt und
kontinuierlich weiterentwickelt wird. Mit der
Online-Ausweisfunktion des Personalausweises,
des elektronischen Aufenthaltstitels und der

gute Grunde fur die
AusweisApp2:

elD-Karte kdnnen Sie Ihre Identitat im Internet
und an Burgerterminals sicher und zweifelsfrei
nachweisen. Aul3erdem lasst sich mit dieser
Funktion die Identitat Ihres Gegenubers im Netz
zuverlassig feststellen. Alle Funktionalitaten sind
auch im AusweisApp2 SDK enthalten.

Ausweis|Dent

AusweislDent ist ein gemeinsamer Service, den
Governikus mit der d-trust, einem Unternehmen
der Bundesdruckerei, entwickelt hat. Der gemafl3
Personalausweisgesetz (PAuswG) konzipierte
Identifizierungsdienst ermdglicht Ihnen eine
schnelle Einbindung der Online-Ausweisfunktion
Uber Webservices sowohl fur Online- als auch
Vor-Ort-Szenarien. AusweisIDent bringt ein
hohes Vertrauenslevel mit und ist somit geset-
zeskonform in allen Anwendungskontexten.

Zur Einbindung der Online-Ausweisfunktion

in Ihr Angebot bendtigen Sie einen elD-Server,
z.B. Governikus ID Panstar. Damit Sie diesen
nicht selbst betreiben mussen, haben wir zwei
unterschiedliche Service-Leistungen fur Sie in
unserem Portfolio:

e Ausweis|Dent und

e Governikus elD-Service

Ausweis|Dent bietet alle Vorteile, um Kund:innen
sicher, schnell und einfach im Internet identi-

) fizieren zu kdnnen und gleichzeitig den Vorteil
medienbruch- und fehlerfreier Datenubertra-
e |dentitatsnachweis: Weisen Sie online Ihre Identitat nach, z.B. um gung in die eigenen Systeme.
im Internet ein Bankkonto zu er&ffnen.
e Login: Nutzen Sie Ihren Online-Ausweis als Alternative zu ver-
schiedenen Benutzernamen und Passwoértern im Internet, z.B. in
Online-Shops. 3 gute Grunde fur ~\
e Formularfunktion: Fullen Sie mit der Online-Ausweisfunktion AusweisiDent:
Formulare sowie Antrage bequem zu Hause aus. Das Verifizieren
Ihrer Daten ermoglicht es lhnen, Antrage beim Burgeramt nun e Geringe Investitionskosten: Mit unseren Services sparen Sie sich
auch rechtskraftig digital zu stellen. aufwandige Betriebs- und Anschaffungskosten, u.a. auch von
\. J/ HSMs und haben somit keine hohen Investitionskosten.

e Einfache Integration: Sowohl AusweisIDent als auch Governikus
elD-Service lassen sich einfach und unkompliziert an lhre Infra-
struktur Gber standardisierte Schnittstellen anbinden.

e Stetige Weiterentwicklung: Gerade im Bereich von IT-Sicherheit
spielt die Aktualitat von Software eine kritische Rolle.

AusweislDent wird kontinuierlich weiterentwickelt und gepflegt,
damit Sie immer auf dem neuesten Stand sind.
\. J




Governikus
ID Crucis

Die Serversoftware Governikus ID Crucis ermog-
licht die schriftformwahrende Zustimmung zu
Antragen von einer oder mehreren Personen.
Sowohl im Kontext des Onlinezugangsgesetzes
(OZG) als auch des Registermodernisierungsge-
setzes (RegMoG) sind schriftformwahrende bzw.
sichere Zustimmungen durch die Antragstel-
ler:innen essenziell. Nur damit lassen sich einer-
seits pruf- und nachweisbare Antragsstellungen
fUr digitale Verwaltungsleistungen umsetzen, an-

3 gute Grinde fiir
Governikus ID Crucis:

e 0ZG-Umsetzung: Schriftformwahrende Antragsabgabe mittels
Online-Ausweis von einer oder mehreren Personen.

e Erweiterbar: In Kombination mit weiteren Governikus-Produkten
in der L&sung Governikus SigningBroker kdnnen auch Fern-
signaturen mittels Online-Banking fur die schriftformwahrende
Zustimmung eingeholt werden.

e [T-Planungsrat: ID Crucis ist Bestandteil des IT-Planungsrats-Pro-

dukt Anwendung Governikus. Dadurch sind eine kontinuierliche
Weiterentwicklung und Pflege gewahrleistet.

dererseits liefern diese kunftig eine sichere Basis
zur Transparenz in Richtung Burger:innen und
Unternehmen tber ihre Verwaltungskommu-
nikation. Ungefahr 8 -10% der OZG-Leistungen
erfordern die Schriftform. Gemal3 Verwaltungs-
verfahrensgesetz (83a) kdnnen Antrage mittels
Online-Ausweis (neben einer qualifizierten
Signatur oder De-Mail) rechtsverbindlich ,unter-
schrieben” werden.

Governikus
|D Mercury

Governikus ID Mercury ist ein Authentisierungs-
broker, mit dem unterschiedliche elD-Token oder
auch andere Identitatsprovider eingebunden
werden kénnen. DarUber hinaus liefert ID
Mercury Komponenten zum Aufbau von Service-
konten und sorgt fur die Interoperabilitat zu
anderen Servicekonten.

gute Grunde fur
Governikus ID Mercury: )

0OZG-Umsetzung: Governikus ID Mer-
cury unterstitzt die Umsetzung des
Onlinezugangsgesetzes durch vielfalti-
ge Funktionalitaten.

Interoperable Nutzerkonten: Nutzer:in-
nen bendtigen nur ein Servicekonto,
um sich bundesweit in den jeweiligen
Portalen einzuloggen.

Verschiedene Losungsbausteine: Je
nach Einsatzszenario stellt ID Mercury
verschiedene Komponenten zur Ver-
fugung.

_/




Governikus
|D Panstar

FUr den Umgang mit sicheren elektronischen
Identitaten wurde Governikus ID Panstar als
eine umfassende Identitdtsmanagementlésung
konzipiert und realisiert. Somit wird mit der
Anwendung das sichere Identifizieren sowie das
Zulassen berechtigter und der Verhinderung
unberechtigter Zugriffe auf Inhalte und Dienst-
leistungen unterstatzt.

3 gute Griunde fur die

Governikus ID Panstar: )

e Modularitat & Flexibilitat: Online-ldentifizierungen mittels
Personalausweis, eAT und elD-Karte fur
Unionsburger:innen.

e Vor-Ort-Szenarien: Online- und Vor-Ort-Szenarien lassen sich
mandantenfahig abbilden.

e Bereit fUr Europa (eIDAS): Online-Identifizierungen mittels euro-
paischer elD-Token gemal3 elDAS-Verordnung.

Der TR-03130 konforme elD-Server des Bundes-
amtes fur Sicherheit in der Informationstechnik
(BSI) kann sowohl in Online-als auch Vor-Ort-
Szenarien in der Filiale bzw. am Point of Sale
Daten auslesen und sicher in Ihre Zielsysteme
Ubergeben. Dazu zahlen Daten auf dem Chip des
Personalausweises, des elektronischen Auf-
enthaltstitels (eAT) oder auch der elD-Karte fur
Unions-Burger:innen.

Governikus
elD-Service

Zur Einbindung der Online-Ausweisfunktion

in Ihr Angebot bendtigen Sie einen elD-Server,
z.B. Governikus ID Panstar. Damit Sie diesen
nicht selbst betreiben mussen, haben wir zwei
unterschiedliche Service-Leistungen fur Sie in
unserem Portfolio:

e AusweislDent und

e Governikus elD-Service

3 gute Grunde fiir ~N
Governikus elD-Service:

e Einfache Integration: Sowohl AusweisIDent als auch Governikus
elD-Service lassen sich einfach und unkompliziert an lhre
Infrastruktur Uber standardisierte Schnittstellen anbinden.

e Sichere Kommunikation: Mit der Client-Software (z.B.
Ausweis-App2) und dem Personalausweischip gelingt eine ein-
fache Weitergabe der ausgelesenen Daten an die E-Government-

Anwendung.

e Rechtssicher: Mit dem elD-Service lasst sich die Authentizitat und
die Gultigkeit des Personalausweises prufen.

Governikus elD-Service ermdglicht den Einsatz
von Governikus ID Panstar als Software as a
Service (SaaS) gemald Personalausweisgesetz
(PAuswG) mit einem eigenen Berechtigungszerti-
fikat. Mehrere hundert Mandanten vertrauen
bereits auf unseren elD-Service, der gesetzes-
konform in einem 1SO-27001-zertifizierten
Rechenzentrum betrieben wird.




Unsere Produkte als
Anwendung Governikus
des IT-Planungsrats

Alle 16 Bundeslander und der Bund vertrauen
auf unsere Kompetenz und nutzen unsere
Losungen Uber die Anwendung Governikus des
IT-Planungsrates. Der Governikus MultiMess-
enger istin 10 Bundeslandern und dem Bund
im Einsatz. Dadurch sind eine kontinuierliche
Weiterentwicklung und Pflege der Produkte
gewahrleistet.

Das Leistungsspektrum der Anwendung
Governikus wurde im Laufe der Jahre erheb-
lich erweitert. Urspringlich als Middleware
fUr die Datentbermittlung auf Basis des
OSClI-Transportprotokolls konzipiert, bei dem
bereits Signaturen und Kryptografie sowie

die Authentisierung eine grol3e Rolle spielten,
enthalt die Anwendung inzwischen Produkte
und Funktionsmodule fur die Handlungsfelder
elD, sichere Datenibermittlung, Ver- und Ent-
schlusselung, elektronische Signaturen/Siegel
und ihre Verifikation sowie TR-ESOR-konforme
Beweiswerterhaltung.

Das Portfolio der Anwendung Governikus wird
konsequent unter Berucksichtigung internatio-
naler Standards und Gesetzgebungen weiter-
entwickelt.
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Folgende Produkte sind in der Anwendung
Governikus enthalten:

Aus dem Bereich Sichere Kommunikation:
e COM Despina

e COM Tauri

e COM Vibilia

Aus dem Bereich Sichere Identitaten:
e |D Panstar

e |ID Crucis

e |D Mercury

Aus dem Bereich Sichere Daten:

e DATA Deneb

e DATA Varuna

e DATA Boreum

e Teilkomponenten des gemal3 TR-ESOR kon-
formen Produktes Governikus DATA Aeonia

UBER
GOVERNIKUS

Governikus GmbH & Co. KG

Gemeinsam vom digitalen Wandel zum digitalen Vorsprung: Mit IT-Ldsungen, die das Leben der
Menschen sicherer und einfacher machen. Das ist unsere Vision. Unsere Mission: Der sichere Schutz
digitaler Daten und Identitaten mit dem Ziel, Deutschland eine durchgangige Digitalisierung zu
ermoglichen. Seit nahezu 25 Jahren sorgen mittlerweile Gber 300 engagierte Governikus-Mitarbei-
tende fUr den Schutz personenbezogener Daten. Sichere Identitaten, vertrauliche und rechtssichere
Kommunikation sowie der Umgang mit schitzenswerten Daten zur Authentizitats- und Integri-
tatssicherung stehen hierbei im Vordergrund. Als Pioniere im eGovernment und ejustice gehoren
gesetzliche Anforderungen, Normen und Standards zu den Grundpfeilern unserer Lésungen und
Dienstleistungen. Dabei bauen wir auf einen konsequenten Dialog mit Kunden und Partnern.

Das Governikus-Portfolio liefert wichtige Losungsbausteine zur Umsetzung gesetzlicher Vorgaben,
politischer Strategien und technischer Standards. Wir unterstitzen Digitalisierungsvorhaben durch
Losungen, die fur gemeinsam nutzbare Basisinfrastrukturen zum Einsatz kommen. Mit den von
Governikus entwickelten Produkten des IT-Planungsrats stehen Bund, Landern und Kommunen
sowie der Justiz wichtige Losungskomponenten zur Umsetzung ihrer Digitalisierungsstrategien zur
Verfugung.

Mit der Governikus ITU GmbH erweitern wir unser Portfolio um maligeschneiderte IT-LOsungen

far Prozesse in Umweltschutz und Abfallwirtschaft. Das Leistungsportfolio ist hierbei vielseitig: Wir
bieten Losungen fur die behordliche Anlagentiberwachung sowie die Abwicklung des elektronischen
Abfallnachweisverfahrens durch den Einsatz elektronischer Signaturen. DarUber hinaus unter-
stutzen wir Unternehmen umfassend bei der Einhaltung umweltrechtlicher Vorschriften, entwickeln
spezialisierte Fach- und IT-Konzepte fur Betriebe der Abfallwirtschaft und GUbernehmen die Wartung
und Pflege bestehender (Alt-)Systeme.
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Governikus GmbH & Co. KG
Hochschulring 4

28359 Bremen

Tel: +49 421 204 95-0

Fax: +49 421 204 95-11
kontakt@governikus.de
www.governikus.de

Niederlassung Berlin
Universitatsstral3e 2
10117 Berlin
Niederlassung Koln
Herwarthstrale 1
50672 Koln
Niederlassung Erfurt
Johannesstr. 162

99084 Erfurt
Niederlassung Kempten

Klostersteige 17
87435 Kempten (Allgau)

Besuchen Sie uns in den sozialen Medien:

in @governikus
)( @governikus
° @governikus

governikus.de
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